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Tento dokument popisuje vsechna komunikacni rozhrani jednotky NPA R04 — jak ta, na kterych
jednotka poskytuje data (servery), tak ta, pfes ktera sama komunikuje s okolim (klienti), a
hardwarové sbérnicovéa rozhrani na desce ROCK.

Detailni popisy TCP serveri podle portu jsou v tcp/: - tcp/port-502-modbus-tcp.md
— Modbus TCP (kompletni register mapa) - tcp/port-2404-iecl104.md — IEC 60870-5-104
server (NPA jako RTU) - tcp/port-7777-json-rpc.md — JSON-RPC API - tcp/port-8080-
http.md — HTTP/HTML webserver - tcp/README.md — prehled TCP portd

Cloudovi klienti: - config-upload.md — odesilani konfigurace na server (POST /config)

Prehled:

# Rozhrani Smér Protokol / médium Port / zafizeni Zdroj

1 Modbus TCP server Modbus/TCP konfig. ns_netPort (typ. nmodbusrv.cpp
server 502)

2 Modbus RTU server Modbus/RTU (RS-485) /dev/ttyS2 nmodbusrv.cpp
slave

3 Modbus klient klient Modbus TCP / RTU / pres dd_port (502) / device/devicemodbus.
(drivery VPN-ID /dev/ttyS2
zarizenf)

4 HTTP/HTML server HTTP/1.x TCP 8080 server.cpp,
webserver nhtml. cpp

5 JSON-RPC server HTTP + JSON TCP 7777 njsrv.cpp
server

6 JSON-RPC klient klient HTTP + JSON cil :7777 njcli.cpp

7 Remote log klient HTTP POST + JSON http://<vpn- nremotelog.cpp
(cloud) srv>/measuring

8 Modules klient HTTP POST + JSON http://<vpn- nmodules.cpp
discovery srv>/moduleslist

9 VPN (tunel) médium

OpenVPN tun

rozhrani tun_npa_ro4

util/nutils.cpp


tcp/port-502-modbus-tcp.md
tcp/port-2404-iec104.md
tcp/port-7777-json-rpc.md
tcp/port-8080-http.md
tcp/port-8080-http.md
tcp/README.md
config-upload.md

# Rozhrani Smér Protokol / médium Port / zafizeni Zdroj

10 RS-485 oboji sériova linka /dev/ttyS2 nrs485.cpp
nizkoUrovriovy

11 I2C (bindrni 1/0,  oboji 12C sbérnice 0 ni2c*.cpp,
FRAM, D/A) nfram.cpp,

nda.cpp

12 GPIO (relé, oboji GPIO/sysfs (mraa) /dev/watchdog ad. niopins.cpp,
tranzistor, LED, nbinout.cpp
watchdog)

13 IEC server IEC 104 (APCI/ASDU) konfig. 1104 port (typ. niecl04srv.cpp
60870-5-104 2404)
server

1. Modbus TCP server (NModbuSrv)

Hlavni rozhrani pro nadrfazené systémy (SCADA, RTU distributora). Implementovano pres
QModbusTcpServer, singleton NModbuSrv: : GetNModbuSrv ().

* Nasloucha na 0.0.0.0, port = mC2["ns netPort"], Modbus server address (Unit ID) =
mC2["ns_netId"] (vychozi 1).
* Mapa registra (setMap):
- Coils: © .. G_NUM NOIL (G_NUM NOIL = 5)
- Discrete Inputs: 0 .. OxE
- Input Registers: 0 .. 60000
- Holding Registers: 0 .. 60000
e Obsah registrl se prlibézné zrcadli z NState ve funkci Loop() (volana z 50 ms a 500 ms tick
smycek v main. cpp). Zapisy klienta se zpracuji v updateRegisters() pres signal dataWritten.

Konvence poradi slov

Hodnoty se zapisuji pomocnymi funkcemi, které vynucuji poradi registrl: WriteMTUint16/32/64,
WriteMTFloat (BE), WriteMTFloatLE, WriteMTDoubleLE, WriteMT2bit (dvoubitovy stav OFF/ON do
jednoho registru), WriteFloatToIR, WriteUint64ToIR/WriteInt64ToIR. Float/double se uklada po
16bit slovech, LE varianty prohazuji slova.

RozloZeni adresniho prostoru (mapovani ,,NPA-R0O4_MODBUS-tabulka”)

Rozsah Vyznam

0x04 .. 0x07 inicializa¢ni ,magic” 0x1234

1000 .. 1203 data z RTU pro NPA (el. i neel. veliciny, zapisem se pIni
RtuMeter)

2000 .. predavaci misto obchodniho méreni (TML): stavy
spinacl (2bit), I/U/P/Q/cosy/f, energie E_del/E_con po
fazich, ...

2500 .. suma rozpadovych mist, systémové chyby, povely a
stavy regulace

2535 / 2547 zapis - globdlni BESS nabijeni / vybijeni

2538 zapis - globalni povel ¢inného vykonu vyrobny (SPG,
stupné P1-P4)

2541 zapis - globalni povel jalového vykonu Q (QLC)

2544 zapis - globalni povel Uciniku cosg (SPFG)

2550 / 2552 zapis - blokovani zapnuti vyrobny / BESS (sekvence
galv. odpojeni)

2554 zapis - galvanické odpojeni zdroj& (GD_Power_supply)



Rozsah Vyznam

2572 / 2576 sumy pres lokace
(FVE/BESS/MVE/KG]J/BPS/VTE/DA/HE/TUV/AKU/BackUp/Wallbox)

2634 zapis - Power_export_limit (float)

2636 zapis - DS_power_value

3000 .. 3000+200-20 bloky rozpadovych mist (DS); offsety: +44 fs DS
power_value, +55 Total_stop

40000 .. 40000+200:20 DS zrcadlena z RTU (pIni ExtDs)

50000 + 200-dd modbusAddr per-device blok kazdého zafizeni s nastavenym dd

modbusAddr (0-9): Us12/23/31, U1-3, 11-3, P/Q/S po
fazich i sumy (vSe float LE)

Adresy s poznamkou zapis jsou holding registry, jejichz zména klientem vyvola akci (povel
requlaci, ulozeni stavu) v updateRegisters().

2. Modbus RTU slave (NModbuSrv, RTU vétev)

Aktivuje se pouze kdyz mC2["ns 485 m-s"] == "ns 485 slave". Sdili stejnou mapu registrd jako
TCP server (QModbusRtuSerialSlave).

e Port: /dev/ttyS2

Unit ID: mC2["ns 485IdS1"] (vychozi 1)

Rychlost: mC2["ns_485Spd"] (vychozi 115200)

Parita: mC2["ns_485Parity"] — none (0) / odd (3) / even (2)
Data bity: 8, Stop bity: mC2["ns 485Sbit"] (vychozi 1)

Pozn.: RTU server a RTU master (bod 3) sdileji fyzicky /dev/ttyS2. Jednotka je v daném
okamziku bud master (Cte zafizeni), nebo slave (ns_485 m-s).

3. Modbus klient - drivery zaFizeni (DeviceModbus)

Bazova tfida pro vSechny Modbus drivery (FVE ménice, BESS, elektroméry, KGJ, ...). Instancuje se v
Devices::InitDevice() podle retézce dd_type. Kazdy driver bézi na vlastnim mLoopTimer (vychozi
mReadInterval = 500 ms).

Tti rezimy komunikace (dd_comm /dd_ip npaid):

1. Modbus TCP (QModbusTcpClient)
* IP=dd ip, port = dd port (vychozi 502), Unit ID = dd_idNet (vychozi 1)
2. Modbus RTU master (QModbusRtuSerialMaster, staticky, sdileny vSemi RTU drivery)
* Port /dev/ttyS2; parita/rychlost/stop bity z ns_485* konfigurace (stejné jako RTU slave),
data bity 8
e Pfistup na linku je arbitrézovdn mutexem (mChannels, TryLockComm/UnLockComm); pfi
neldspésném zamku se loop zkrati na KS_INTERVAL = 42 ms
3. Pfes VPN-ID (dd_id npaid) — NpaIdConnect()
* dd npaid - pres NModules (bod 8) se zjisti IP vzddlené NPA jednotky
e pres NJCli: :GetModbusSrvParam (bod 6) se ziskd mb _port/mb_id cilového Modbus serveru
a navaze se TCP spojeni

Spolecné: setTimeout (5000), setNumberOfRetries(3). Instrukce se fadi do zasobniku mInstr
(DM GetWord/Int32/Int64, DM WriteWord/Float/UInt32/WordMulti) a vykondvaji sekvencné
(SendInstr/onReadReady/onWriteFinished). Pomocné (teci/zdpisové funkce resi endianitu a
10-exponent (SaveWord1OExp, GetFloatLE, SaveInt64BE, ...).



Podporované dd_type

em300, bmr pla33 rtu/bmr pla33 tcp, tme, mve langer, solaredge tcp/ rtu/ meter, simulator,
rtu meter, npa slave tml, npa slave ds, bess gres, aku tuv, ext ds, janitza, da output,
quido _eth4, goodwe, gw 15 50kw bess, gw 15 50kw inverter, kgj tedom, sungrow, Loggerl000,
smean, pro380, sermatec, goldensigma, sma, eme319, eme319ds, deyesun, pulzni, sinexel.

Novy typ zarizeni: implementovat potomka Device/DeviceModbus, zaregistrovat .cpp/.h
v npa r04 rock.pro a pridat vétev do Devices::InitDevice().

4. HTTP/HTML webserver (Server + NHtml)

Surovy QTcpServer (server.cpp) poskytujici konfiguraéni a monitorovaci webové rozhrani.

* Nasloucha: 0.0.0.0:8080

* Spojeni: NHttpSocket (nhttpsocket.cpp) parsuje HTTP pozadavek; odpovédi skladd NHtm1 ze
Sablon v html/<lang>/ (jazyky cz/, en/, plus v2/)

* Relace/autentizace: cookie NsessionId, stav drzi NSession (login, Urovern opravnéni, ,EA”
uzivatel); login pfes login.html (POST), odhlaseni logout.html

* Hlavicky odpovédi: HtmlHead (text/html), JsonHead, JsHead, CssHead

Endpointy (GET, pfFikaz = 4. segment cesty)

* Stranky: index.html, index2.html, info.html, net settings.html, basic settings.html
factory settings.html, settings.html, regulation.html, locations dis.html, devices
detection.html, io settings.html, param.html, config.html, data.html, state.html,
log.html, debug.html, public.html, modbus registers.html, reboot.html, restart.htmt,
login.html, logout.html

* JSON data (AJAX): get index data, get bin, get da, getstate, getid, update gaude, ping

« Statika: style.css, npa.css, fonts.css, main.js, mainl.js, gauge.min.js

* Konfigurace lokaci/zaFizeni: 1o add, lo edit, lo save, lo delete, lo add device, lo_
delete device, dd add, dd_add tcp, dd add 485, dd edit, dd save, dd delete, setting
next, io select location, re add accu

* Rucni ovladani / testy: dd test out, dd xch out, outtogle, releclick, tranzistorclick,
rs485click, setda, settestbatt, instr, clear fram

* Povely regulace (rucni): setglobalpower, setgloballevelp, setgloballevelq, setgloballevelfi,
setglobalbesspower, setglobalbesslevelch, setglobalbessleveldisch, setlocationpower,
setlocationlevelp, setlocbesspower, setlocbesslevelch, setlocbessleveldisch
setdevpower, setdevlevelp, setdevbesspower, setdevbesslevelch, setdevbessleveldisch

* Systém: lang, password, save, restart save, reboot.html, restart.html

POST

Vétev tokens[0] == "POST" — ukladani formulard konfigurace (Save(post) — zapis do NConfig a
NConfig::Save() do /data/NPA R04.cnf), prihlaSovani a zména hesla.

5. JSON-RPC server (NJSrv)

QTcpServer na portu 7777 (NJSrv::Init()), strojové APl mezi NPA jednotkami i pro nastroje.

« Omezeni pristupu: jen ze sité 10.80.0.0/255.255.0.0 (mNet/mMask) — jina IP je okamzité
odpojena.

e Transport: pozadavek je HTTP s télem JSON; server ¢te do \r\n\r\n, dle Content-Length nacte
télo, odpovi HTTP/1.1 200 OK, Content-Type: application/json, Connection: close.



» Dispatch: Req2Ans() podle pole req. Odpovéd vzdy obsahuje time (UTC) a res ("ok" /
"command not found").

req Parametry Odpovéd

get modbus srv_param — mb_port (ns_netPort), mb_id (ns_
netId)

set time log sec mTimeLogSec (int > 0) nastavi periodu remote logu

Smoke test: test/test njsrv.sh (curl na port 7777 zivé jednotky).

6. JSON-RPC klient (NJCl1i)
Odchozi protéjSek bodu 5 — pouziva se pti VPN-ID Modbus pfipojeni (bod 3).

e GetJ(ip, req, param) — POST)SONnnahttp://<ip>:7777/,Content-Type: application/json,
synchronni (vlastni QEventLoop).
* GetModbusSrvParam(ip) — vratimb port/mb id vzdalené jednotky.

7. Remote log / cloud (NRemotelog)

Periodicky (a pfi zménové udalosti) odesild mérené hodnoty do cloudu/serveru. Gated polem
mC2["ns_cloud"] (musi byt = "false").

 Cil: IP serveru se zjisti z VPN rozhrani (GetVpnNpaServerIp(), bod 9).

e Upload: POST http://<vpn-srv>/measuring, Content-Type: application/json, télo =
JSON snimek stavu (pres GetNetManager()).

* Inicializace / posledni stav: POST http://<vpn-srv>/getlastmeas.

¢ Zmeény se detekuji porovnanim NState: :mMvici mSavedM. Periodu Ize ménit pres SetTimeLogSec ()
(i pres JSON-RPC set time log sec).

* Odeslani konfigurace: pri kazdém NConfig: :Save() se navic po bezpecném zdpisu na disk
odesle cely config (POST http://<vpn-srv>/config) - viz config-upload.md.

8. Modules discovery (NModules)

Zjistovani ostatnich NPA jednotek v cloudu (pro VPN-ID Modbus pfipojeni).

» GetModules() — POST http://<vpn-srv>/moduleslist — JSON pole modull (id, ip, ...).
* GetModuleIp(id) — vyhledd IP modulu podle id (pro dd npaid).

9. VPN (tunel)

Veskera cloudovd komunikace (body 6-8) bézi pres VPN tunel.

* Rozhrani: tun _npa r04 (VPN _NPA IFACE v util/nutils.h).
* GetVpnNpaServerIp() vrati IP serveru z adresniho rozsahu tohoto rozhrani; kdyz rozhrani neni
validni, cloudové odesilani se preskakuji.

10. RS-485 nizkourovnovy (NRs485)

Singleton arbitrujici fyzickou linku RS-485 (/dev/ttyS2) mimo Modbus stack — pouziva se napf. pro
vysilani sériového cisla / identifikace jednotky.

e Otevird /dev/ttyS2 primo (open, write), neblokujici.


config-upload.md

11.

SetConnect(bool) prepind smér; odesild mSN (sériové Cislo z NConfig).
RTU Modbus drivery i RTU slave server musi arbitrovat pres sdilenou linku, neoteviraji port
samostatné.

I2C - binarni 1/0, FRAM, D/A (NI2c, NI2cBoard0/1, NFram, NDA)

Hardwarova sbérnice na desce ROCK. Pfistup pfes mraa: :12c, sbérnice 0 (I2C_BUS = 0 v nbinout.h).
NBinOut vytvari a v 50 ms smycce obsluhuje:

12.

NI2cBoard0 — I2C adresa 0x27 (nova deska; stard 0x23) — expandér binarnich 1/0.
NI2cBoardl — I2C adresa 0x26 (nova deska; stard 0x22) — expandér binarnich 1/0.

NFram — I2C adresa 0x50, 16bit adresovani paméti (zapis 2 B adresy + data); uklada perzistentni
stav/Citace.

NDA (nda.cpp) — D/A prevodniky (az 4 kanaly, mDACount), typ kanalu dle mC2["sTypDA<n>"]
(nula vs. proudovy/napétovy rozsah).

GPIO - relé, tranzistor, LED, watchdog (NIOPins)

Primé GPIO piny (mraa) obsluhované v 500 ms smycce (NIOPins: :Loop):

13.

Relé (mRele.write) a tranzistorovy vystup (mTranzistor.write) — ovladatelné i z webu
(releclick, tranzistorclick).

LED — zelena (mGLed), rezimova R-LED (mRLed, WriteRState).

Wi-Fi pin ("WWiFiPin) — c¢teni stavu / spinani AP.

Watchdog — mWatchdog.write(mWatchdogState), periodicky kopano; HW watchdog na
/dev/watchdog se otevira pfi zapnutém G_WATCHDOG (viz globals.h).

IEC 60870-5-104 server (NIecl04Srv)

Jednotka jako RTU (Fizena stanice) protokolu IEC 104 pro dispecerské rizeni distributora / SCADA.
Vlastni implementace dle normy (bez externi knihovny), singleton NIec104Srv: :GetNIecl04Srv(),
tick z 500 ms smycky.

Nasloucha na 0.0.0.0, port mC2["1104 port"] (vychozi 2404); ve vychozim stavu vypnuto
(1104 enable).

Max. 2 mastefi — ACL dle IP/masky, prava per master (monitorovani x monitorovani + povely),
kazdy s vlastni frontou udélosti a stavem STARTDT.

Monitorovaci smér: datové body z NState (konfigurovatelnd mapa iecl04 points) —
spontdnni prenos s integralnim delta kritériem, generalni dotaz, cyklicky pfenos; typy M_SP_
TB_1/M_DP_TB_1/M_ME_TF_1 (CP56 v UTC).

Povelovy smér: C SC NA 1/ CDC NA 1/ CSENC1 - NState::SetGlobal.. se zdrojem
"iecl04"; direct operate i select-before-operate (per master).

Konfigurace na webu (menu IEC 104): server, mastefi, datové body, profily distributord (CEZ
/ EG.D / PRE / obecny), export IOA tabulky (CSV).

Detailni uzivatelska dokumentace: tcp/port-2404-iecl04.md. Technicky ndavrh a pozadavky
distributor(l: zadani/iec104-navrh.md, zadani/iec104-pozadavky-ds.md.

Souhrn portu a zafizeni

Prostredek Hodnota Konfigurovatelné
Modbus TCP server port ns_netPort, UnitID ano (/data/NPA RO4.cnf)
ns_netId


tcp/port-2404-iec104.md

Prostredek Hodnota Konfigurovatelné

IEC 60870-5-104 server port 1104 port (typ. ano (web, menu IEC 104)
2404), CA 1104 ca, gate
1104 enable

Modbus RTU (slave i master) /dev/ttyS2, ns_ ano
485Spd/ns
485Parity/ns_
485Sbit/ns_485I1dS1l

HTTP/HTML TCP 8080 ne (pevné)

JSON-RPC TCP 7777, jen ne (pevné)
10.80.0.0/16

Cloud (measuring/moduleslist) http://<vpn-srv>/.., castecné
gate ns_cloud

VPN rozhrani tun_npa_ro04 ne (pevné)

12C sbérnice 0; 0x26, 0x27, ne (HW)
FRAM 0x50

Watchdog /dev/watchdog (G_ compile-time
WATCHDOG)

Pozn.: v PC-debug rezimu (DEBUG_PC=1) je watchdog i login vypnuty a logovani jde na stdout
(viz globals.h).
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