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Spojeni NPA & NPA pres VPN-ID (dd_npaid)

Plati pro verzi NPA R04: 2.15.betal - Vytvoreno: 2026-07-16

Tento dokument popisuje mechanismus, kterym se jednotka NPA pfipojuje k jiné jednotce NPA
pres VPN pomoci ID modulu misto pevné IP adresy, a obsahuje zadani pro serverovou stranu
(endpoint moduleslist), bez které nelze vybér ID na webu naplnit a spojeni zprovoznit.

Stary web (Flask aplikace v ~/Nextcloud/src/NPA RO4 MODBUS/ea/ea.py) endpoint /moduleslist
poskytoval; novy monitoring (EnergyCore, monitoring.dev.energyadmin.cz) ho zatim nemda — proto
NPA nedok&ze seznam modull nabidnout a dd npaid neni jak vyplnit.

1. K cemu to je

Zarizeni typu ,Obchodni méreni na podrizeném NPA” (npa slave tml) a , Rozpadové
misto na podfrizeném NPA” (npa slave ds) c¢tou data z jiné jednotky NPA po Modbus TCP.
Nadrizena jednotka se k podrizené muUze pripojit dvéma zpUlsoby (web: Zarizeni —» nastavit -» Datova
komunikace, Sablona device edit commTcpId.html):

* Zadat IP adresu (dd_ip npaid = "dd ip") — pevné zadana dd_ip, dd _port a dd_idNet;

* Vybrat ID (dd_ip npaid = "dd_id npaid") — ulozi se dd_npaid (ID modulu), IP se dohledava
za béhu.

Vyhoda ID: adresa pridélend VPN serverem se mize zménit (reinstalace, precislovani sité), ID modulu
v databazi serveru je stabilni. IP se dohledava pFi kazdém navazovani spojeni, takze zména adresy
nevyzaduje zdsah do konfigurace nadrizené jednotky.



2. Architektura
VPN sit (OpenVPN, rozhrani tun npa r04)

| NPA server (HTTP :80) na <a.b>.0.1
| - POST /moduleslist (tento dokument) |
| - POST /measuring, /config, ... |

|
| 1. dotaz do adresare:

| dd npaid -> aktualni VPN IP
|

|

oo + R +
| NPA "master" +--+ | NPA "slave" |
| (npa slave tml/ds) | | (id 2 v DB) |
S TS Fommmemeaas + R . +

2. JSON-RPC :7777
get modbus srv param
-> mb_port, mb_id

--- 3. Modbus TCP ----------- +
ip:mb_port (¢teni registrd)

Datovy tok jde pfimo mezi jednotkami po VPN (Modbus TCP). Server slouzi pouze jako adresar
»ID = aktudlni VPN IP".

Jak jednotka najde server

GetVpnNpaServerIp() (util/nutils.cpp) vezme IPv4 adresu rozhrani tun npa r04 a nahradi
posledni dva oktety 0.1 — z 10.81.0.14 tedy vyjde server 10.81.0.1. Server proto musi
poslouchat na HTTP portu 80 na VPN adrese <a.b>.0.1. Bez navdzané VPN vraci funkce
prazdny retézec a vSechny cloudové funkce se preskodi.

3. Prubéh pripojeni (strana NPA, stavajici kéd)

1. Vybér na webu — NHtml: :GetNpaToSelect() (nhtml.cpp) zavold NModules: : GetModules ()
a naplIni <select id="dd npaid"> polozkami id - "name - sn - online". Online modul je
zvyraznén.

. UloZzeni — dd npaid (¢iselné id modulu) se ulozi do configu zafizeni.

. PFipojeni — DeviceModbus: :NpaIdConnect() (device/devicemodbus.cpp):

1. NModules: :GetModuleIp(dd npaid) - POST http://<a.b>.0.1/moduleslist, v
odpovédi najde modul se shodnym id a vezme jeho ip;

2. NJCli::GetModbusSrvParam(ip) — JSON-RPC na http://<ip>:7777/ s {"req": "get
modbus srv _param"}; podfizend jednotka vrati mb_port (= jeji ns _netPort) a mb id (=
ns netId);

3. otevie Modbus TCP spojeni ip:mb_port a Cte registry (npa_slave tml: blok 2000-2056;
npa_slave ds: blok 3000+offset, 121 registrl).

4. Pri vypadku spojeni se cely postup opakuje (znovu se dohleda i IP).

w N

Pozadavek na klienta /moduleslist (pfesny tvar)

NModules: : GetModules () posila:

POST /moduleslist HTTP/1.1
Host: <a.b>.0.1



Content-Type: application/json

{ "sn": "NPA20240418-1801", "time": "2026-07-16T07:30:00" }

* sn — sériové Cislo zadajici jednotky (NConfig: :mSN),
* time — UTC cas jednotky (ISO 8601).

Ocekavané odpovéd — objekt s polem modules:

{
"modules": [
{
"id": 1,
sn": "NPA20240418-1801",
"name": "ABEGU - Testovaci",
"ip": "10.81.0.14",
"online": 1
}l
{ "id": 2, "sn": "NPA20240905-2116", "name": "ABEGU - Testovaci 2",
"ip": "10.81.0.10", "online": 0 }
]
}
Neregistrované sn: { "error": "modul neexistuje" } (klient pak zobrazi prazdny vybér).

Klient ¢te pouze kli¢e id, ip, name, sn, online; ostatni kli¢e ignoruje (stary server posilal celé radky
tabulky modules véetné setting — neni potreba).

4. Zadani pro serverovou stranu
4.1 Cil

Implementovat na monitorovacim serveru (EnergyCore) endpoint POST /moduleslist dostupny na
VPN adrese <a.b>.0.1, port 80 tak, aby jednotky NPA mohly:

1.
2.

na webu jednotky nabidnout seznam moduld pro vybér dd npaid,
za béhu preklddat dd npaid - aktudlni VPN IP pro spojeni NPA < NPA.

4.2 Funkéni pozadavky

1.

2.

Kontrakt presné dle kapitoly 3 (request {sn, time}, response {modules: [...]}). Klient je
nasazeny v terénu — tvar odpovédi nelze ménit.

Povinné kli¢e kazdého modulu: id (int, stabilni identifikdtor — piInf se do dd npaid), sn (string),
name (string), ip (string — aktudlni VPN adresa), online (€islo 0/1). Klient ¢te id a online
tolerantné (Cislo i fetézec), presto posilejte Cisla — stary server mél online jako String.
Filtrovani: vratit pouze moduly, které patfi ke stejné instalaci/zakaznikovi jako zadajici sn (stary
server filtroval pres practitioner; v nové DB odpovidd vazbé instalace/zdkaznik). Jednotka
nesmi vidét cizi moduly.

. ip musi byt aktualni VPN adresa jednotky. Doporucené reSeni: pevné pridéleni adres v

OpenVPN (ccd/ifconfig-push) + evidence v DB (monitoring uz sloupec ,IP VPN” u PLC ma).
Alternativa: ¢ist OpenVPN status log / management interface.

. online: stav pripojeni k VPN (OpenVPN status), pfipadné odvozeny z posledniho pfijmu na

/measuring (napf. < 2 min = online) — stejny Udaj, ktery monitoring zobrazuje jako ,Je online”.

. Nezndmé sn - {"error": "modul neexistuje"}, HTTP 200 (kompatibilita).

4.3 Nefunkéni pozadavky

* Dostupnost pouze z VPN sité — endpoint nesmi byt vystaven do internetu; bind na VPN

adresu serveru nebo firewall na tun rozhrani. Jind autentizace neni (klient posila jen sn), proto



je izolace na VPN nutnd podminka.

» Latence: klient ¢ekd na odpovéd nejvyse 3 s, pak pozadavek prerusi — pomalejsi odpovéd
znamena, Ze se seznam na webu nenaplni a spojeni pres ID se nenavaze. Odpovéd proto musi
byt rychld (< 1 s). NekeSovat — smys| VPN-ID je pravé v tom, Ze se IP mlze ménit; odpovéd
musi vzdy odrazet aktudlni stav (IP, online).

* Logovani: prichozi sn + Cas se hodi evidovat (server tim zadarmo ziskdvé heartbeat jednotek,
stejné jako to délal stary web).

4.4 Navazné endpointy (informativné)

Na téze adrese olekava jednotka i endpointy, které dnes obsluhoval stary web (NRemotelLog): POST
/measuring (periodické stavy, v odpovédi srv_setting), POST /config (zaloha konfigurace), POST
/getlastmeas (posledni uloZzeny stav po startu). Nejsou predmétem tohoto zaddni, ale pfi navrhu
serveru je dobré s nimi pocitat — viz doc/interfaces.md, sekce cloudovi klienti.

4.5 Akceptacni test

curl -s -X POST http://10.81.0.1/moduleslist \
-H 'Content-Type: application/json' \
-d '{"sn": "NPA20240418-1801", "time": "2026-07-16T07:30:00"}"

Poté na NPA:

1. Zafizeni — pfidat/nastavit zarizeni typu npa _slave tml (MODBUS TCP) — v sekci Datova
komunikace zvolit Vybrat ID; v selectu se objevi seznam moduld (= /moduleslist funguje).

2. Vybrat podfizenou jednotku, ulozit (dd npaid).

3. Do ~10 s se zafizeni prfipoji (stav na strance Prehled / detail zafizeni); v logu jednotky remote
connect - Device UUID ... mIp: <vpn-ip>, mPort: <port>.

4. Ovérit tok dat: hodnoty TML (P, Q, U...) z podfizené jednotky na strance Prehled.

5. Postup zprovoznéni spojeni (checklist)

1. Obé jednotky maiji zapnutou vzdalenou spravu (Nastaveni sité - Vzdalend spréva) a navazanou
VPN (stranka Prehled - IP Adresa VPN).

2. Server implementuje /moduleslist (kap. 4) a zna VPN IP obou jednotek.

3. Na podfizené jednotce zkontrolovat ns_netPort/ns netId (Modbus TCP server) — tyto hodnoty
si nadrizend jednotka zjisti sama pres JSON-RPC.

4. Na nadrizené jednotce nakonfigurovat zafizeni npa slave tml/npa slave ds s volbou Vybrat
ID (kap. 4.5, body 1-4).
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