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IEC 60870-5-104 server (port 2404)

Plati pro verzi NPA R0O4: 2.15.beta2 - Vytvoreno: 2026-07-16

Jednotka NPA R04 se umi chovat jako RTU — Fizena stanice protokolu IEC 60870-5-104 (,,104").
Nadrazeny systém (dispecink distributora, SCADA, agregator) se k jednotce pfipoji jako klient a
dostavé méreni a signalizace (spontanné pri zméné, na generdlni dotaz, pripadné cyklicky) a méze
posilat povely regulace (stupné vykonu, setpointy, Q stupné, nabijeni/vybijeni BESS). Rozhrani je
obsahové obdobou Modbus TCP tabulky — misto Cisel registrli se pouzivaji adresy informacnich
objektu (I0A).

Vse se konfiguruje na webu jednotky: menu IEC 104 (viditelné pro Groveri admin a vyssi). Po instalaci
je server vypnuty a zadny povel neni povolen — vychozi stav je bezpecny.

1. Rychlé zprovoznéni

=

. Otevfit menu - IEC 104.

2. V karté Profily distributort kliknout na profil podle protistrany (CEZ Distribuce / EG.D / PRE /
Obecny) — predvyplni ¢asovace, rezim poveld a mapu datovych bodd (kap. 5). Pozor: prepise
stavajici mapu bodu.

3. V karté Mastefi vyplnit IP adresu (pripadné masku) dispeclinku a zvolit pradva — jen monitorovani,

nebo monitorovani + povely.

Nastavit spolec¢nou adresu ASDU (CA) — pridéluje ji vzdy distributor ke konkrétni vyrobné.

Zapnout Server zapnut a kliknout ulozit a restartovat server.

Stav ovérit dole na karté serveru a na strance Info (kap. 7).

TlaCitkem Export 10A tabulky (CSV) vygenerovat podklad a odsouhlasit adresni tabulku s

protistranou; finalni IOA od distributora pripadné upravit v tabulce datovych boda.

Nouas

2. Nastaveni serveru

Pole Vyznam Vychozi

Server zapnut zapnuti/vypnuti celého IEC 104 vypnuto
serveru

Port naslouchajici TCP port 2404

Spole¢néa adresa ASDU (CA) adresa stanice; pridéluje distributor 1

k/w okna potvrzovani ramcd 12/8

to/tl/t2/t3[s] c¢asovace spojeni dle normy (t1 = 30/15/10/20

¢ekdni na potvrzeni, t3 =
keep-alive TESTFR)
Timeout vybéru (SBO) [s] jak dlouho plati select pred execute 30



Pole Vyznam Vychozi

Pokrocilé hodnoty (k/w, t0-t3) odpovidaji normé a bézné se neméni — vyjimkou je EG.D, ktery
vyzaduje t1 = 30 s a t3 = 30 s (profil EG.D je nastavi sdm). Zména nastaveni serveru vyzaduje

tlacitko ulozit a restartovat server — restartuje se jen IEC 104 server, ne celd jednotka; béZici spojeni
se ukon¢i a master se sdm znovu pripoji.

3. Masteri (kdo se smi pripojit)

Jednotka podporuje max. 2 soubézné mastery (napf. dispecink distribuce + agregator). Master je
urcen IP adresou, pfipadné rozsahem (IP + maska):

Pole Vyznam

IP adresa / Maska odkud se master smi pfipojit; spojeni z jiné adresy se
odmitne

Prava zakdzan [ jen monitorovani | monitorovani + povely

Cas (C_CS) master smi synchronizovat ¢as jednotky povelem C_
CS_NA 1 (kap. 6)

SBO povely od tohoto mastera jen v rezimu

select-before-operate (kap. 4)

» Kazdy master ma vlastni frontu udalosti a stav spojeni — spontanni zpravy dostavaji oba
nezavisle, generalni dotaz jednoho neovlivni druhého.

* Nové spojeni téhoz mastera (typicky po vypadku) nahradi staré.

e Povely smi posilat jen master s pravem monitorovani + povely; povel od jiného se odmitne
negativnim potvrzenim.

* Pri konfliktu povel dvou master( plati posledni povel (stejné jako u webu/Modbusu); kazdy
povel se loguje se zdrojem iecl104 a IP klienta.

4. Datové body (co a kam se posild)

Tabulka datovych bodU je jedind mapa rozhrani — kazdy radek je jeden informacni objekt (I0OA). Body
jsou dvojiho druhu:

* méreni / signalizace — hodnota z jednotky smérem na dispecink,
» povel — prikaz od dispedinku smérem do regulace.

Sloupec Vyznam

I0A adresa informacniho objektu (1-16 777 215); finalni
¢isla pridéluje distributor

Druh méreni/signalizace x povel

Typ ASDU format prenosu (viz nize)

Zdroj / povel odkud se hodnota Cte, resp. ktery povel se provede
(kap. 4.1, 4.2)

Deadband prah spontdnniho prenosu — integralni delta

kritérium: odchylky od posledni pfenesené hodnoty
se scitaji a pfi naplnéni prahu se hodnota prenese (0
= prenést kazdou zménu)

Rezim spontanné (pfi zméne) / jen Gl (pouze v generdlnim
dotazu) / cyklicky (s periodou v sekundach)

Mastefi kterym masterlm se bod posiléd / kdo smi povel (1, 2,
nebo oba)

Aktivni vypnuty bod se neprendasi a povel na néj se odmitne




Podporované typy ASDU: M_ME_TF_1 (36, float s ¢asovou znackou), M_SP_TB_1 (30, jednobit s
¢asem), M_DP_TB_1 (31, dvoubit s ¢asem) pro monitorovani; C_SC _NA_1 (45, jednoduchy povel),
C_DC_NA 1 (46, dvojity povel), C_SE_NC_1 (50, setpoint float) pro povely. Spontdnni pfenosy a
signalizace nesou ¢asovou znac¢ku CP56Time2a v UTC; odpovéd na generdlni dotaz jde bez ¢asovych
znacek (varianty 36-13, 30~1, 31-3), jak prfedepisuje norma.

Pole Scale prevadi jednotky interni hodnoty (vzdy W, V, A...) na jednotky dohodnuté s protistranou
— napr. le-6 posle vykon ve W jako MW.

4.1 Zdroje méreni a signalizaci (Zdroj)

Zapis Hodnota

sum\ | SKUP\ |item[\ |avg] soucet (s avg primér) veli¢iny item pres zafizeni
skupiny — napf. sum\ | TML\ |P = ¢inny vykon
obchodniho méreni

locmeas\ | FVE+BESS+..\ |item soucet veli¢iny pres rozpadova mista uvedenych typl
— napr. locmeas\ |FVE\ |P

bin\ |[NAZEV binarni vstup (jednobit)

dp\ |[NAZEV OFF\ |NAZEV ON dvoubitovy stav ze dvou binéarnich vstupl (1 =
vypnuto, 2 = zapnuto, 0/3 = neurcity)

state\ |KLIC ¢iselna hodnota stavu jednotky (kli¢ z NState)

stupen\ |KLIC\ [N signalizace stupné: 1, kdyZ je stav KLIC roven N —
napfr. stupen\ |SPG_reg\ |2 = ,plati stuperi P2"”

totalstop signal Total stop

syserr signalizace poruchy (systémova chyba > 0)

tmle\ |KLIC energie obchodniho méfeni

4.2 Povely (Zdroj / povel)

Povel Typ ASDU Uéinek

PO ... P4 CSCNA1 stupen regulace ¢inného vykonu
vyrobny (prepinacové logika —
provede se jen povel ZAP/SCS=1)

QL375, QL185, Q0, QC185, QC375 CSCNA 1 stupné regulace jalového vykonu

IP1... IP4 CSCNA 1 stupné prikonu — nabijeni BESS

DCHO ... DCH4 CSCNA1 stupné vybijeni BESS

P_PROC C SE NC 1 setpoint ¢inného vykonu vyrobny
[%]

COSFI C SE NC 1 setpoint U¢iniku cos @

Q PROC C SE NC 1 setpoint jalového vykonu

BESS PROC C SE NC 1 setpoint vykonu BESS [%]

Povely se mapuji na stejné vnitfni povely regulace jako zapisy z Modbusu a webu; v logu jednotky maji
zdroj iec104. Ve firmware jsou k dispozici vSechny — aktivni je jen to, co je v tabulce zapnuto,
a jen pro mastery s pravem povell. Povel na nezndmé/vypnuté I0A nebo od mastera bez prav se
odmitne negativnim potvrzenim (ACTCON s P/N=1).

Rezimy provedeni povelu:

« direct operate — master posle rovnou ACT (execute); vychozi rezim, vyzaduje ho EG.D;

» select-before-operate (SBO) — je-li u mastera zaskrtnuto SBO, musi pred provedenim poslat
select (potvrdi se) a do timeoutu vybéru execute se stejnou hodnotou; execute bez platného
vybéru se odmitne. VyZaduje CEZ. Vybér je vdzan na spojeni a Ize jej zrusit deaktivaci (COT=8).



5. Profily distributoru

Tlacitka v karté Profily distributord predvyplni parametry serveru a vygeneruji vychozi mapu
datovych bodd podle pozadavkd konkrétniho provozovatele distribu¢ni soustavy. Profil je jen
vychozi $ablona — vSechno zlstava poté editovatelné. Generovani pFepise stavajici mapu bodu.

CEZ Distribuce EG.D PRE Obecny
rezim povell SBO vyZadovano direct operate kostra * direct operate
synchronizace ¢asu povolena (master 1) zakazana (jen NTP) 1 dle nastaveni
C_CsS
Casovace t0/t1/t2/t3 30/15/10/20 s 30/30/10/30 s 30/15/10/20 s 30/15/10/20 s
vychozi IOA mapa kostra, Cisla doda dle prilohy ¢. 1 EG.D kostra * TML + vyrobna +
CEZd (VP_D) (I0A 1, 49, 50-54, stupné P + setpointy

71-79, 150-154,
171-179, 458-470,
3020...)

1 Podnikovéd norma PRE (KA 508) neni verejnd — profil se zalozi jako obecnd kostra a doplni se po
obdrzeni podklad( od PREdistribuce.

Spole¢nou adresu ASDU a findlni IOA pridéluje vzdy distributor — po vygenerovani profilu proto
tabulku odsouhlaste pres Export 10A tabulky (CSV) a cCisla pfipadné upravte.

6. Synchronizace c¢asu (C_CS_NA_1)

Master s prdvem Cas (C_CS) smi poslat povel synchronizace ¢asu:

* bézi-li na jednotce NTP synchronizace, ¢as se neméni (povel se jen potvrdi) — NTP ma vzdy
prednost;
» bez NTP (jednotka odriznutd od internetu) se cas z povelu nastavi do systémovych hodin.

Casy se vymé&nuji v UTC. EG.D synchronizaci telegramem zakazuje — profil EG.D pravo automaticky
vypne.

7. Diagnostika

e Stranka Info — radek IEC104: ukazuje port, CA, pocet bodl a kazdé aktivni spojeni (IP, ¢islo
mastera, stav STARTDT, délku fronty). Karta serveru na strance IEC 104 zobrazuje totéz.

* Log jednotky — uddlosti protokolu maiji prefix IEC104: (spojeni, odmitnuté adresy, povely
vCetné zdroje a IP, chyby sekvence, timeouty).

* Fronta udalosti — pfi vypadku spojeni se zmény hromadi ve fronté (max. 2000 na spojeni); pfi
preteceni se zahazuji nejstarsi — master si po pfipojeni obnovi cely obraz generdlnim dotazem.

» Testovaci klient bez zavislosti: test/iecl04 test.py (spojeni, Gl, spontanni pfenosy, povely).

8. Zabezpeceni a omezeni

* Pristup je omezen ACL (IP/maska master(l) — spojeni odjinud se okamzité odmitne. Provoz
se predpoklddd po VPN nebo oddélené siti dispecinku; distributori vyzaduji oddéleni sité
dispecinku od sité vyrobny.

« Sifrovani na protokolové vrstvé (IEC 62351/TLS) zatim neni implementovéano — $ifrovani na WAN
fesi komunikacni jednotka/router (IPSec, VPN).

e Redundantni skupiny spojeni dle kap. 10 normy nejsou implementovany; druhé spojeni téhoz
mastera nahradi prvni.

 Podklady k pozadavklm jednotlivych distributord a technicky ndvrh implementace: doc/zadani/iec104-
pozadavky-ds.md, doc/zadani/iec104-navrh.md.
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